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1. UVOD

Dékujeme vam, Ze jste si vybrali Actividentity Token V2, Komeréni bankou uvadénou pod obchodnim nazvem karta
optického klice (dale také jen ,Karta OPK"). Vstoupite tak do svéta vzdalenych operaci s nejmoderné&jSimi
zabezpecovacimi prostfedky. Vlastnite nyni svoji osobni Kartu OPK. Je to elektronicky vyrobek, ktery zajiStuje maximalni
ochranu pfistupu k dalezitym, ddvérnym informacim. Pecujte dobfe o vasi osobni Kartu OPK.

Tato pfirucka popisuje Kartu OPK a vysvétluje zpusob jejiho pouziti.

Bezpecnostni pravidla:

« Zapamatuijte si va$ PIN (osobni identifikacni Cislo — slouzi k ovéfeni Vasi totoznosti) — nepoznamenavejte si jej na
kartu.ani na jiné misto, nikdy jej nesdélujte dalSi osobé

« PIN kéd musi byt sloZzen ze 6 numerickych znaku

¢ Pro PIN nelze pouzit jednoduché kombinace - napf. 111111, 123456 nebo 654321

« Synchronni dynamické heslo ma délku 10 znakl, asynchronni dynamické heslo generované na zakladé vyzvy s

délkou 8 znakl m& délku 8 znaki

PFi necinnosti se karta automaticky vypne po uplynuti doby 60 s (jeji op&tovné spusténi vyzaduje zadani PIN)

V pfipadé ztraty nebo odcizeni neprodlené informujte nejblizsi obchodni misto Komeréni banky.

NezkousSejte nikdy pouzdro otevfit s vyjimkou vymény baterie.

Vymeénte baterii po zobrazeni vystrazné ikony.

Neumistujte kartu v prostfedi, které zpUsobuje elektrické Soky.

Nevystavuijte kartu velkym teplotnim zménam.

Pfi kazdem vasem vstupu do bezpec¢nostniho systému (telefonicky, faxem &i pomoci PC) se fidte nékterym ze schémat,
popsanych v této uzivatelské pfirucce. Ridte se jimi pfesné.
Tato uzivatelskd pfirucka vam usnadni pouzivani vasi Karty OPK.

Poznamka: Karta OPK je univerzalni bezpecnostni prostfedek obsahujici nékolik rdznych bezpeénostnich funkci.
Vzhledem k tomu, ze kazda aplikace KB vyuziva jen uréitou specifickou ¢ast karty, nejsou z diavodu srozumitelnosti a
prehlednosti zahrnuty v této pfiru¢ce vSechny jeji funkce. Pfi kazdém vstupu do bezpeénostniho systému (telefonicky,
faxem nebo pomoci PC) se fidte pfesné pokyny, které jsou popsany v této pfiruéce.
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Zadni strana: Popis:

/Model karty
Actwvidenti y™
FAKEN M? ___Sériové Cislo karty

S/N:0782251543 =

B/N: 07821861 10501-C

Kryt baterie zajistény
Syoubem
3. PRVE ZAPNUTI KARTY

Stisknéte klavesu s podtextem OK O (vpravo dole). PFi prvnim spusténi se na obrazovce objevi vyzva k zadani
vychoziho kédu PIN

2) Zadejte vstupni PIN (stanoveny Komeréni bankou). Pfi zadavani se na obrazovce, z bezpecnostnich divodd,
objevuji zastupné znaky #, jejichz pocet odpovida poctu zadanych znaki.

3) Pokud se pii zadavani PIN zmylite, pouzijte klavesu s podtextem MENU @ pro odstranéni posledniho znaku. Po
dosazeni odpovidajiciho poc¢tu znaku dojde automaticky k ovéfeni PIN (v pfipadé chybného zadani se zobrazi
hlaseni ,CHYBA" a karta se automaticky vypne — zadani PIN je tfeba opakovat.

4) Nasledné budete vyzvani hlaSenim ,NOVY PIN" k zadani svého vlastniho (nového) PIN.

5) Zadejte novy, tj. Vami stanoveny PIN (viz Bezp. pravidla), po zobrazeni ikony @ stisknéte klavesu O

6) Po zobrazeni hlaseni ,POTVR. PIN" zadejte novy PIN jesté jednou a opét zadani ukoncete stisknutim klavesy O

7) Pokud zména PIN probéhla v pofadku (coz je potvrzeno hlasenim ,DOKONCENO"), muzete generovat jednorazové
heslo. V opa¢ném pfipadé se zobrazi hlaseni ,CHYBA" a cely proces zmény PIN je nutné zopakovat.
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4. GENEROVANI JEDNORAZOVEHO HESLA

Autentizace uZivatele je operace, kterou prokazujete (jako klient) svoji totoznost, resp. opravnénost k U¢tim, nebo jinym
divérnym informacim. Vyuziva se jednorazového dynamického hesla, které karta generuje a které je jednorazové
s omezenou dobou platnosti.

Karta mGze generovat dynamické heslo dvéma zpuasoby (fidte se pokyny zaméstnance banky):

a) Vyzva/odpovéd (externi rezim)

Po ovéfeni PIN se na obrazovce rozsviti ikona CHAL a @ a zaroven se v oblasti pro znaky rozblika kurzor,
oznacujici aktualni misto pro vkladani znakl (kurzor se nachazi na prvni pozici). Zadejte kéd externi vyzvy (po

zadani prvniho znaku vyzvy zhasne ikona - viz interni vyzva). Po dosazeni minimalniho poétu znakd vyzvy (8

znaku) se opét rozsviti ikona @ naznacujici moznost potvrzeni a ukonéeni zadavani vyzvy stisknutim tlagitka O
Na zakladé zadaného kédu je vygenerovan autentizaéni kéd (8 znakill) pro ovéfeni opravnénosti Vaseho pfistupu ke
zvolenému bankovnimu systému. Zaméstnanec banky jej zada pomoci klavesnice terminalu do systému pfislusné
aplikace. V pripadé vzdaleného ovéreni jej telefonicky sdélte zaméstnanci banky.

Pokud pfi zadavani kddu dojde k chybé, muzete posledni znak odmazat stisknutim tlacitka pro pohyb v menu @

b) Synchronni (interni rezim)

Po ovéreni PIN se na obrazovce rozsviti ikona CHAL a ikona @ a zaroven se v oblasti pro znaky rozblikd kurzor oznadujici
aktudlni misto pro vkladani znakl (kurzor se nachazi na prvni pozici). Nezadavejte zadny kod (pfip. tlacitkem @ smazte
zadané znaky) a stisknéte pro vygenerovani autentizaéniho kédu tlagitko O Na obrazovce se objevi kéd (10 znaku) a ikony

@ a @ které naznacuji dalSi mozné kroky. Pro okamzité vypnuti karty stisknéte tlacitko O pro vstup do menu stisknéte

tladitko @

5. POSTUP PRO OVERENI UZIVATELE V APLIKACICH BANKY

Pfi vyuzivani sluzeb banky respektujte nize uvedené pokyny vcetné rozliSeni interniho / externiho rezimu. Pokud
nestihnete sdélit heslo zaméstnanci banky, resp. provést jeho zadani do Vaseho pocitace béhem 60 sekund, displej na
karté zhasne a cely proces autentizace je tfeba opakovat. Uvedenou dobu Ize v§ak prodlouZit opakovanym stisknutim
kterékoliv klavesy kromé klavesy ON.

5.2 Expresni linka KB

« Provedeni autentizace s vyuzitim interniho rezimu

« Po navazani telefonického spojeni s telefonnim bankéfem v Telefonnim centru KB aktivujte kartu (stiskem
klavesy OK a zadanim PIN)

Na vyzvu telefonniho bankéfe o sdéleni autentizacniho hesla stisknéte klavesu OK

Karta zobrazi dynamické heslo v rozsahu 10 numerickych znaku

Heslo neprodlené sdélte telefonnimu bankéfi

Nasledné Vam telefonni bankér oznami vysledek autentizace

5.3 Expresni linka Plus

Provedeni autentizace s vyuzitim interniho rezimu

Prihlaste se do Expresni linky Plus zadanim Vaseho identifika¢niho €isla

Aktivujte kartu (stiskem klavesy OK a zadanim PIN)

Stiskem klavesy OK generujte autentizaéni heslo

Karta zobrazi dynamické heslo v rozsahu 10 numerickych znaku

Zadejte zobrazené heslo do ur€eného pole Expresni linky Plus

Pomoci mysi kliknéte na volbu Pfihlasit

Pfi spravném zadani hesla se Vam nasledné zpfistupni obrazovka se vstupnim menu Expresni linky Plus
Pfi zadani chybného hesla se fidte zpravami uvedenymi v dialogovém okné Expresni linky Plus
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6. Menu karty pro pristup k dalsSim sluzbam

Po vygenerovani jednorazového hesla sviti na obrazovce ikona @ Stisknéte klavesu @ pro vstup do menu karty.
Naleznete zde polozky, které Vam umozni pfistupovat k dalSim funkcim karty. V menu se pohybuijte stisknutim tlacitka

. Postupné jsou zobrazovany polozky: ZMENIT PIN->ZOBRAZ SN->HODINY->A CITAC-> posledni vygenerované

jednorazové heslo->... Pro vstup do aktualné zvolené sluzby stisknéte tlacitko O

6.1 Zména kédu PIN
Pro zménu PIN vstupte do menu ZMENIT PIN, po zobrazeni vyzvy ,NOVY PIN" zadejte novy PIN (viz Bezpecnostni

pravidla) a stisknéte tlacitko O Pokud PIN odpovida bezpecnostni politice, zobrazi se vyzva ,POTVR. PIN". Zadejte
znovu novy PIN a stisknéte tlacitko O Pokud je zména PIN Uspésnd, zobrazi se hlaSeni ,DOKONCENQ" a karta se
automaticky vypne. P¥i pfiStim zapnuti je jiz platny novy PIN!

Pozn.: V karté je aktivovana kontrola kvality PINU, ktera znemozriuje zadat takové kombinace ¢islic jako je fada
stejnych &islic (napf. ‘111111’), fada vzestupnych / sestupnych &islic (napf. ‘123456°). Jestlize novy PIN neni ve
shodé s uvedenou kontrolou kvality, pak karta zobrazi na displeji napis CHYBA

6.2 Informace o stavu karty

Karta umozniuje zobrazit nékteré informace, které slouzi pro servisni potfeby banky. Tyto Udaje nejsou uréeny pro
klientské vyuziti.

Jedna se o tyto hodnoty (v zavorce je uveden nazev polozky menu): sériové Cislo karty (ZOBRAZ SN), interni hodiny
(HODINY) a stav citace udalosti pro autentizaci (A CITAC). Pro prohliZzeni téchto informaci zvolte odpovidajici polozku

stisknutim tlacitka O pfi prochazeni v menu.

PFi zobrazeni sériového ¢isla karty se na obrazovce zobrazi 10-ti mistny kdéd, ktery musi odpovidat polozce ,S/N:" na
zadni strané karty.

Pro navrat do menu stisknéte klavesu @

Pfi zobrazeni stavu internich hodin karty se na obrazovce zobrazi 10-ti mistny kéd.

Pro navrat do menu stisknéte klavesu @

Pri zobrazeni stavu ¢itace udalosti pro autentizaci karty se na obrazovce zobrazi 10-ti mistny kéd.

Pro navrat do menu stisknéte klavesu .

7. ZABLOKOVANI KARTY — DUVODEM CHYBNY PIN

Po péti po sobé jdoucich nelspésnych zadani kédu PIN se karta zablokuje. Na posledni pokus o zadani spravného kédu
karta informuje hlasenim ,POSLED.PIN“ (pfed hlaSenim ,ZADEJ. PIN“) na obrazovce. Pokud ani tento pokus nebude

uspésny, karta se zablokuje. Tato skute¢nost je oznamena hlaSenim ,BLOKOVANQO*" s aktivni ikonou . Po stisknuti
tlacitka O zobrazi karta vyzvu pro odblokovani karty.

platného prikazu totoznosti bude provedeno jeji odblokovani.

1 POZOR !
Nesnazte se, v pripadé zablokovani karty, aktivovat zadnou funkci. Mize dojit k automatickému smazani obsahu
karty.
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8. ZABLOKOVANI KARTY - DUVODEM NESOULAD CITACU

Pfi pouzivani sluzby Expresni linky KB muze dojit k zablokovani karty OPK z ddvodu nesouladu ¢itaéd udélosti pro
autentizaci (funkce A CITAC). Situace nastane pfi opakovaném generovani interni vyzvy (tj. kddu oznamovaného
telefonnimu bankéfi), aniz by ji klient vyuzil pro autentizaci u sluzby Expresni linka KB.

Odblokovani probiha v ramci telefonniho spojeni klienta s Telefonnim centrem KB, pfi némz telefonni bankéf zkontroluje
stav ¢itacu a v pfipadé chyby provede jejich synchronizaci.

« Po navazani telefonického spojeni s telefonnim bankéfem v Telefonnim centru KB aktivujte kartu (stiskem
klavesy OK a zadanim PIN)

Vygenerujte autentizacni kod stiskem tlacitka OK

Pro vybér funkce A CITAC stisknéte tlacitko MENU

V menu se pohybujte opakovanym stiskem tlacitka MENU az se zobrazi polozka A CITAC

Stisknéte tlacitko OK

Karta zobrazi kéd v rozsahu 10 numerickych znaki

Zobrazeny kéd neprodlené sdélte telefonnimu bankéfi

Telefonni bankér provede synchronizaci €itacu

Nasledné Vam telefonni bankéf oznami vysledek synchronizace, resp. potvrdi odblokovani karty OPK

9. VYZNAM IKON ZOBRAZOVANYCH NA KARTE

lkona Popis
N Probiha komunikace se zafizenim ActivCoupler / zafizeni neni
nainicializované
CHAL Karta je pfipravena pro zadani vyzvy
INIT Manuadlni inicializace je mozna nebo pravé probiha
STAT Zobrazeni parametr(
PIN Zména PIN je moznéa nebo prave probiha

Pohyb v menu / smazéani posledniho znaku

(tlagitkem )

Vybér polozky v menu / potvrzeni zadani (tlaCitkem O)

Baterie je vybita — je tfeba ji vymenit.

10. VYMENA BATERIE KARTY

Pofizeni a vyménu baterie Komer¢ni banka nezajistuje.
Karta pouziva baterie typu CR 2032 (3V 220 mAH), ktery je bézné k dostani v prodejnach elektro nebo fotoaparatd.

Pofizeni a vyménu nové baterie si zajiStuje kazdy uZzivatel sam. V pfipadé zobrazeni ikony na obrazovce karty
neprodlené vymeérite baterii podle nasledujiciho postupu:

1) Na zadni strané odSroubujte Sroubek zajistujici kryt baterie.

2) Odsurite kryt baterie ve sméru Sipky na krytu.

3) Vyjméte vybitou baterii a nahradte ji novou baterii — kladny pdl + musi byt nahore. Zkontrolujte zda je spravné
nasazen jistici klin baterie.

4) Zasurite vicko a dotdhnéte Sroubek.

Upozornéni: VioZeni baterie obracené (. znaménko ,+* smérem doll) muze zplsobit ztratu dat, nebo jinou
nenapravitelnou Skodu!!!
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