Karta optického klice ActivCard X9.9 Token
Prirucka uzivatele

zabezpedovacimi prostfedky. Vlastnite nyni svoji osobni kartu optického kli¢e ActivCard (dale také jen ,Karta OPK"). Je
to elektronicky vyrobek, ktery zajiStuje maximalni ochranu pfistupu k dalezitym, strategickym a ddvérnym informacim.
Pecujte dobfe o vasi osobni ActivCard.

Sedm zlatych pravidel:

Nedavejte nikdy vas PIN nikomu dalsimu.

V pfipadé ztraty ¢i odcizeni vasi ActivCard neprodlené informujte spravce systému.
NezkousSejte nikdy pouzdro otevfit, s vyjimkou vymény baterie.

Vyménte baterii, pokud Vas na to Karta OPK upozornuije.

Vyvarujte se prostifedi zpusobujiciho elektrické Soky.

Vyhnéte se velkym tepelnym zménam.

Zajistéte, aby optické sensory na vrchni ¢asti Karty OPK zUstaly cisté.

Pfi kazdem vasem vstupu do bezpe&nostniho systému (telefonicky, faxem &i pomoci PC) se fidte nékterym ze schémat,
popsanych v této uzivatelské pfirucce. Ridte se jimi pfesné.
Tato uzivatelska pfirucka vam umozni snadné pouZziti vasi karty ActivCard.
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1) POPIS ActivCard X9.9 Token

ULOZENI FOTOTRANZISTORU
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NUMERICKE KLAVESY FUNKCNI KLAVESY KRYT BATERIE

KLAVESY

Tato klavesa vam umozni:

- aktivovat vasi kartu
- vratit se na predchazejici obrazovku nebo proceduru
- opravit vloZena data (vymazat posledni zadanou ¢islici).

Tato klavesa potvrzuje vase zadani.

Rarzn) )

W,&é?%%ﬁ% % Tato klavesa umoznuje pouzit tajnou funkci.
///////
A /
/ /// / / Tato klavesa se pouziva pro autentizaci (ovéreni).

@ Tato klavesa se pouzivéa pro servisni funkce.
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@ Tato klavesa umoznuje pfistup do dal$i obrazovky nebo menu.
IKONY

v Muzete stisknout klavesu V.

A Tato ikona znagi vysilani.

ENT Muzete stisknout klavesu ENTER.

BATT Nutna vyména baterie.

Jedna nebo nékolik ikonek (¥, &, ENT, BATT) je stale zobrazena na displeji Karty OPK, coz Vas informuje o tom, ze
odpovidajici klavesy je mozno pouzit. Zmacknuti nékteré z nich vam zpfistupni dalsi menu.

v ENT
[ KB-BANKOVNI ]

Pokud Karta OPK zobrazuje mzete stisknout bud ¥ nebo klavesu ENTER.
Poznamky:

= Vase Karta OPK se automaticky vypne, pokud Zadna z klaves nebude stisknuta po dobu 30 s.

=V pfipadé jakéhokoliv problému se obratte na nejbliz§i obchodni misto banky.

= PIN - Personal Identification Number (osobni identifikacni &islo).

2) ZAPNUTI

2.1 Prvni uziti

Stisknéte klavesu ON.
Pfi prvnim pouziti vasi Karty OPK se vam na displeji objevi

NOVY OPK
0001254876

sériové Cislo
001254876 (nebo jakychkoliv 10 &islic), které odpovida sériovému ¢&islu vasi Karty OPK,

déle se zobrazi:

[ PRVNI PIN ]

kde natypujete inicializa¢ni PIN, po jeho potvrzeni nasleduje:
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Dale pokracujte podle kapitoly 8 - "Zména PIN".
2.2 BézZné pouzivani
Stisknéte klavesu ON.

Karta OPK zobrazi na displeji Gvodni zpravu v prvni fadce a 10 Ciselnych znakl v fadku 2, které odpovidaji sériovému
Cislu vasi Karty OPK.

[ KB-BANKOVNI ]
0511002345

viz kapitola - Zadani PIN.

3) ZADANI PIN

Po Gvodni zpravé

[ KB-BANKOVNI ]
0511002345

Karta OPK zobrazi

zadejte svuj PIN a stisknéte ENTER.

4) VYBER FUNKCE

Karta OPK obsahuje 4 nezavislé sady parametrd pro ovéfovani, coz vam umozfiuje se pfipojit do 4 riznych chranénych
systému. Jestlize je zadani PIN spravné, na displeji se automaticky objevi jméno sady €. |, napr.

v ENT
[ KB-BANKOVNI ]

Pokud chcete prejit na dalsi sadu, stisknéte klavesu ¥, na obrazovce se objevi automaticky jméno sady &. 2.

Pokud chcete prejit na dalsi sadu, stisknéte klavesu ¥, na obrazovce se objevi automaticky jméno sady &. 3.

Pokud chcete prejit na dalsi sadu, stisknéte klavesu ¥, na obrazovce se objevi automaticky jméno sady &. 4.

Jakmile se na displeji objevi sada &. 4 a vy stisknete klavesu ¥, na obrazovce se opét objevi jméno sady &. |.

Jestlize Karta OPK zobrazi nazev sady, kterou chcete pouzit, stisknéte kldvesu ENTER, ¢&imz si zpfistupnite
bezpecnostni funkce spojené s touto sadou.
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Karta OPK zobrazi

B-VYBER SAF
_A521

identifikace uzivatele

napr. €. 4521 (nebo jiné, 1 az 12 €iselnych znakud) odpovida identifikacnimu Eislu uzivatele.

5) AUTENTIZACE

Krok 0:  Jste napojeni v systému a Karta OPK zobrazuje

[ B-VYBER SAF ]
4521

Krok 1:  Chcete-li provést ovéreni, stisknéte klavesu AUTH a Karta OPK zobrazi

Krok 2:  Generovani dynamického hesla

a) jestlize chcete pouzivat ruéniho zplsobu vyzva/odpovéd, zadejte Ciselnou vyzvu dodanou systémem a stisknéte
ENTER
pokud pouzijete optického zpusobu vyzva/odpovéd, pfilozte okamzité (po stisknuti AUTH) vasi Kartu OPK k optické
zameérce, ktera se objevi na obrazovce terminalu, a jakmile zmizi ikona A stisknéte ENTER

b)  pokud stisknete klavesu ENTER, pfechéazite do interniho zpdsobu vyzvy, ktery Vami nebude vyuzivan.

Krok 3:

Karta OPK zobrazi dynamické heslo v desitkové soustavé (pouze ¢islice) nebo hexadecimalni soustavé (Cislice + 6
pismen - A,B,C,D,E,F). Zplsob zobrazeni je indikovan pismenem "d" (desitkova) nebo "h" (hexadecimalni). Stisknutim
klavesy ENTER mUzete provadét pfechod mezi desitkovym a hexadecimalnim zobrazenim hesla.

Kdyz délka dynamického hesla ptekro&i 12 znakil, ikona V¥ se rozsviti, stisknéte V¥ klavesu, abyste mohli pregist celé
dynamické heslo.

Dale se fidte pokyny zadanymi systémem (tj. zadejte dynamické heslo pomoci klavesnice pocitace).

PFiklad celého dynamického hesla v desitkové formé:

ENT
[ 01 2589 56 ]
d

Ptiklad celého dynamického hesla v hexadecimalni formé:

ENT
[ 99 8F36 1C ]
h

Ptiklad dynamického hesla v hexadecimalni formé (prvni ¢ast hesla):
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v
[ 32 AE18 682A ]
h1

Priklad dynamického hesla v hexadecimalni formé (druha ¢ast hesla):

v
[ 45D1 FF25 ]
h2

Pozn.: Desitkové nebo hexadecimalni zobrazeni je indikovano pismenem h (hexadecimalni) a d (desitkové) na 2. Fadce
klice.

6) TAJNA FUNKCE

Stiskem klavesy SECRET se dostavate do rezimu tajné funkce, ktery Vami nebude vyuzivan.

7) SERVISNi FUNKCE

Krok 0:  Karta OPK zobrazuje

[ B-VYBER SAF ]
4521

Krok 1:  jestlize stisknete klavesu F, Karta OPK zobrazi ndzev sady a identifikacni €islo uzivatele

v
[ KB-BANKOVNI ]
4521

ddle stisknéte klavesu ¥, Karta OPK zobrazi telefonni &islo, které je zde uvedeno pouze z ilustracnich ddvodu, funkce
neni v KB vyuzivana.

v
[ TEL0222431492 ]

Krok 2:  opét musite stisknout klavesu ¥ a Karta OPK zobrazi

v ENT
[ ACTIVCOUPLER ]

Krok 2 a): pokud stisknete ENTER, dostavate se do rezimu Activcoupler, ktery Vami nebude pouzivan.

Krok 3:  stisknete-li klavesu ¥, Karta OPK zobrazi
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v ENT
[ ZMENIT PIN ? ]

Krok 3 a): stisknete-li klavesu ENTER, vyvolate proces zmény PIN. Déale pokracujte podle kap. 8.

Krok 4:  stisknete-li klavesu ¥, Karta OPK zobrazi

v ENT
[ SERVIS ]

Pokud nyni stisknete klavesu ENTER, ziskate pfistup ke specialnim servisnim funkcim. Nepouzivejte je bez konzultace
se spravcem systému.

Krok 4 a): stisknete-li klavesu V. Karta OPK zobrazi znovu

[ B-VYBER SAF ]
4521

8) ZMENA PIN
Pokud chcete zménit svij PIN, pfejdéte do menu - "Zménit PIN ?" (jedna ze servisnich funkci)

Karta OPK zobrazi

v ENT
[ ZMENIT PIN ? ]

Stisknéte klavesu ENTER, Karta OPK zobrazi

Zadejte vas novy PIN a stisknéte klavesu ENTER, Karta OPK zobrazi

Potvrdte vas novy PIN opétnym zadanim a poté stisknéte klavesu ENTER. Pokud je operace spravna, Karta OPK
zobrazi

[ NOVY PIN OK ]

Karta OPK se automaticky vrati do hlavniho menu (viz kapitola 4).
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9) POUZITi ACTIVCARD COUPLER

Tento rezim Karty OPK Vami nebude vyuzivan.

10) ODBLOKOVANi

PFi kazdém neuspésSném pokusu o zadani spravného PIN, Vam Karta OPK oznami

[ CHYBA! C. X ]

kde X je pocet nelispésnych pokusl

PFed posledni moznosti zadani spravného PIN Vas Karta OPK upozorni varovanim

ENT
[ POSLEDNI PIN ]

Pokud ani nyni nenatypujete spravny PIN, dochazi k zablokovani Karty OPK.

Karta OPK nasledné zobrazuje upozornéni

ENT
[ OPK BLOKOVAN]

Kontaktujte nejbliz§i obchodni misto banky, ktera Vam provede odblokovani Vasi Karty OPK.

Nesnazte se aktivovat zadnou funkci, jinak budou veskeré udaje v Karté OPK vymazany !

11) DALSI ZPRAVY

Vase Karta OPK mUze zobrazit dal$i zpravy:

POSLEDNI PIN: zadani PIN byla Spatna. Toto je vas posledni pokus pfed zablokovanim Karty OPK.
CHYBA!C.: Spatné zadani PIN.

PIN ODMITNUT: PIN je nevhodny, zvolte jiné &islo.

CHYBA VSTUPU: $patné zadani vstupnich dat.

ROZDILNY PIN: novy PIN a potvrzeny PIN nejsou stejné.

A CITAC: zobrazeni parametra.
S CITAC: zobrazeni parametra.
HODINY: zobrazeni parametr(.

12) VYMENA BATERIE

Pofizeni a vyménu baterie KB nezajistuje. Pokud je nutna vyména baterie, Karta OPK zobrazi ikonu
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POZOR! Vymeérite baterii nejpozdéji do 1 tydne od zobrazeni ikony BATT. Pokud tak neucinite, Karta OPK se stava
nepouzitelnou. Typ baterie: CR 2032 (LITHIUM) - je bézné k dispozici v prodejnach elektro &i fotoaparatd. Zkontrolujte,
zda je Karta OPK pfed vyménou baterie vypnuta.

T TN

AC0000000001 AC0000000001

e
v
N % N

e
=3

1. Uvolnéte Sroubek. 2. Vysuiite vicko —1—
3. Vyméiite opotiebovanou baterii 4. Zasuiite vicko a dotahnéte
za novou. Presvédcte se, ze klad- Sroubek.

ny pol je smérem vzhiru.

TN

CR 2032 AC0000000001

CR 2032

.
v

—e
v
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13) SLOTY KARTY OPK
Vysvétleni pojmu:

Slot

Karta OPK ma v sobé zabudované Ctyfi nezavislé sady parametrll, z nichz kazda se nazyva slot (navenek se projevuje
zobrazenim nazvu slotu na displeji Karty OPK). V ramci jednoznacné autentizace osob v Komeréni bance jsou zatim v
provozu dva sloty:

- KB BANKOVNI, resp. A-KONTO KB a

- BEST KB

v ramci bankovni Karty OPK a jeden slot:

- KB POBOCKOVY

v ramci pobockové Karty OPK.

BEST KB
Bankovni elektronicky systém Komeréni banky (homebanking).

V zavislosti na zvoleném (vybraném) slotu:

a) KB BANKOVNI, resp. A-KONTO KB,

b) BEST KB

budou pfistupova prava k ucétim drziteld karet OPK ovéfovana v:

aa) v Uloze OPK, tj. standardni zplsob ovéfovani (osobné u pfepazky obchodniho mista banky, mimo obchodni misto
banky po telefonu),

bb) v aplikaci BEST KB — funkce zru$ena, v KB jiz nevyuzivano

Z hlediska manipulace s Kartou OPK je postup - ve srovnani s postupem uvedenym v kapitolach 4. a 5. - upraven tak, ze
v okamziku, kdy se po jeji aktivaci (tj. po zadani PIN klientem) objevi na displeji napis KB BANKOVNI, resp. A-KONTO
KB, nezobrazi se jiz automaticky napis VYBER S A F, ale k dispozici jsou dvé ikonky - ENT /viz @/ a ¥ (Sipka smé&rem
dold) /viz @/:

© Po stisku klavesy ENTER se objevi v pfedchozi vété zmiriovany napis VYBER S A F s 3 variantami vybéru:
1) klavesa SECRET - klavesa nevyuzita, v KB neni jeji funkce zavedena,
2) klavesa AUTH - stiskem této klavesy se zahaji standardni proces autentizace,
3) klavesa F - po stisku této klavesy se zobrazi ndpis KB BANKOVNI, resp. A-KONTO KB s jedinou dostupnou
ikonkou ¥ /viz @©/.

® Po stisku klavesy ¥ se zobrazi napis BEST KB s dostupnymi ikonkami ENT a V.
Opétovny stisk klavesy ¥ umozniuje pfechod mezi sloty navzajem, ti. z BEST KB do KB BANKOVNI, resp. A-
KONTO KB a naopak.
Pokud je na displeji Karty OPK zobrazen napis BEST KB, pak stiskem klavesy ENTER se vyvola volba VYBER S A
F, kterd je funkéni pouze pro aplikaci BEST KB a pro uzavirdni obchodd na finanénim trhu po telefonu mimo
obchodni misto banky, nikoliv pro ovéfeni osobni v obchodnim misté banky.

© Dalsim stiskem klavesy ¥ (po zobrazeni napisu BEST KB nebo napisu KB BANKOVNI, resp. A-KONTO KB) Ize
listovat v nabidce 4 po sobé jdoucich funkci:
1) TEL: zobrazené Cislo je uvedeno pouze ilustracnich diivodl, nelze vyuzit v ramci KB,
2) ACTIVCOUPLER - néaslednym stiskem klavesy ENTER je jejimu drziteli umoznén pfistup k prokazani jeho
autentizace v bankou povolené sluzbé — v KB nevyuzivano,
3) ZMENIT PIN? - po stisku klavesy ENTER je dostupna funkce zmény PIN,
4) SERVIS - volba nevyuzita, v KB nepouzivana.

Zasadné plati, ze vzdy:

a) po zvoleni slotu BEST KB je po stisku klavesy ENTER pfipravena funkce autentizace v aplikaci BEST KB — funkce
zruSena, v KB jiz nevyuzivano.

b) po zvoleni slotu KB BANKOVNI, resp. A-KONTO KB je po stisku klavesy ENTER pfipravena funkce pro ovéfeni
osobni v obchodnim misté banky nebo po telefonu mimo obchodni misto banky.

Na predchazejici krok se Ize vratit vzdy stiskem klavesy ON/CE. Pouzitim této klavesy v okamziku zobrazeni VYBER S

A F je dostupna volba pfechodu (vybéru) mezi sloty.
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