Karta optického klice ActivCard Plus Token
KB Prirucka uzivatele

A KONTO KB

CERTIF STATUS MEMO

PIN
TEL
ACP

(1)
(4)
(7)
(V)

Obsah

1. UVOD............... T 2
3. PRVE ZAPNUTI KARTY OPK....utiitistmssrssisssssssssssasssasssasssass sssssssssssssssssssssssssasssasssasssss s sass nas ens nsssssanssesssssnsssnsssassnnns 5
4., AKTIVACE KARTY OPK...cciictisuersensssmssssssisssasssasssasssasssasssass sassssssssssssssssssssssssssssssassss s s sass ass ens sasssananssssssssssssasssasssnns 6
5. VYBER APLIKACE........cccoiuetecurueecasaseeaseecsssssssssessssessssssssssssssssstsssssnessssssssssssns ssssnssssssassssstsssssntsssssessssssnssssssassesssnsans 7
6. AUTENTIZACE UZIVATELE ........cuoeceeueeeceeaeeceseescsasesasaesssssssssssstssssssssssssessssssssssssssssssssssssstsssssntsssssnssssssssssssasssssasans 7
L 74 o T =TT o QAT AT 7= o T [ To - 7
LS T2 T 0 3T 3 T4 e T =T o) o3 8
6.3 Popis zobrazeni dynamiCkEho heSIa.......cccouvmirmnsmnimniiis s s s 8
6.4 Postup ovéfeni uZivatele pfi pouZivani EXpresni linky KB.........ouivinininnniissss st 8
7. STAVOVE INFORMACE ......cocotiiutiiemssmssrsssisssasssssssasssa s sass s sss s sasaas s sas s s s s s ra e ER £ R R £ R R R e R RE R RERRRE AR R R AR R R AR R R AR R R AR AR AR RS 9
8. ZIMENA PINU.......ueecucerecuraseeasesesasesessasesessasessasssesssssseasssesessssensssssessssssesssssseassssns sssenssssseessssnesssssneassssnsssssenssssnenssssneasans 9
Lo TR I = I 0 10
10. ODBLOKOVANI KARTY OPK — DUVODEM CHYBNY PIN.........c.ccoeuriecrerecararesessescsssesssssssssesessssssssssssssssssessasseas 10
11. ODBLOKOVANI KARTY OPK - DUVODEM NESOULAD CITACU ......cureeerececeecsereeecsseee e e sesssssssesssssesssenens 10
12, DALSH ZPRAVY .......ooooetteectssecsassssssssssssesssssessssss s s bbb RSB R RaRRERR AR RSB R R R SRR R0 11
13. VYMI'ENA,BATERIE T 11
14. STRUCNY POPIS KLAVES .......cceuricurerecasercsasesesasessssssessasssesssssessasessssssesssssssssssessasssensssseasasessssssssssssenssssneasaseees 14
Komeréni banka, a. s., se sidlem: 1/14

Praha 1, Na Ptikopé 33 &p. 969, PSC 114 07, IC: 45317054

ZAPSANA V OBCHODNIM REJSTRIKU VEDENEM MESTSKYM SOUDEM V PRAZE, ODDIL B, VLOZKA 1360



KB

1. UVOD

Dékujeme vam, ze jste si vybrali ActivCard Plus Token, Komeréni bankou uvadénou pod obchodnim nazvem karta
optického klice (dale také jen ,Karta OPK"). Vstoupite tak do svéta vzdalenych operaci s nejmodernéjSimi
zabezpecovacimi prostfedky. Vlastnite nyni svoji osobni Kartu OPK. Je to elektronicky vyrobek, ktery zajiStuje maximalni
ochranu pfistupu k dalezitym ddvérnym informacim. Pecujte dobfe o vasi osobni Kartu OPK.

Tato pfirucka popisuje Kartu OPK a vysvétluje zpUsob jejiho pouziti.

Sedm zlatych pravidel:

Nesdélujte nikdy vas PIN nikomu dal§imu.

V pfipadé ztraty ¢i odcizeni vasi Karty OPK neprodlené informujte kterékoliv obchodni misto Komeréni banky
NezkousSejte nikdy pouzdro otevfit s vyjimkou vymény baterie.

Vyménte baterii, pokud vas na to Karta OPK upozormiuje.

Vyvarujte se prostfedi zpusobuijici elektrické Soky.

Vyhnéte se velkym tepelnym zménam.

Zajistéte, aby optické sensory na vrchni ¢asti Karty OPK zUstaly cisté.

Pfi kazdem vasem vstupu do bezpe&nostniho systému (telefonicky, faxem &i pomoci PC) se fidte nékterym ze schémat,
popsanych v této uzivatelské pfirucce. Ridte se jimi pfesné.
Tato uzivatelskd pfirucka vam usnadni pouzivani vasi Karty OPK.

Poznamka: Karta OPK je univerzalni bezpecnostni karta obsahujici nékolik rdznych bezpeénostnich funkci. Vzhledem k
tomu, ze kazda aplikace Banky vyuziva jen uréitou specifickou ¢ast Karty OPK, nejsou z divodu srozumitelnosti a
prehlednosti zahrnuty v této pfiruéce vSechny jeji funkce. Z tohoto ddvodu klavesy, jejichz vyznam neni v pfirucce
uveden, nepouzivejte.
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VYZNAM KLAVES

%////////&/////{//{//% Zapnuti Karty OF’K.
/////;Q////}%% Oprava posledniho vstupu (BACKSPACE).

|

UIHIEDN

= 4//4///{///////{//////// Autentizace (ovéfeni) v rezimu vyzva/odpovéd

ZruSeni praveé aktivni funkce, navrat k predchazejici funkci.
Opakovanym stisknutim se Karta OPK vypne.

Provedeni vybrané funkce.

Dal$i polozka menu (dal$i obrazovka Karty OPK).

Certifikace dat /

Stavové informace Karty OPK

Funkce memo (prohlizeni dat pro certifikaci) )

Zména PINU

Zobrazeni tel. €isla pro vybranou aplikaci

Pouziti zaFizeni ActivCoupler )

")V KB nenf zatim vyuzivano.
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VYZNAM IKON

v Muzete stisknout klavesu se symbolem @
A Znameni o vysilani signald Kartou OPK.

VA Synchronizace optického systému Karty OPK.
ENT Muzete stisknout klavesu ENTER.

BATT Znameni o nutnosti vymeény baterie.

Jedna nebo nékolik ikonek (¥, A , ENT, BATT) je stale zobrazeno na displeji Karty OPK jako informace o tom, Ze
odpovidajici klavesy je mozno pouzit. Stisknutim klavesy odpovidajici ikoné se vam zpfistupni dal§i menu.

v ENT
KB-BANKOVNI

Pokud Karta OPK zobrazuje napf.: , mazete stisknout bud' klavesu @ nebo klavesu
ENTER.

Poznamky:

« Bezpecnostni systém vasi Karty OPK provede automatické vypnuti, pokud zadnd z klaves nebude stisknuta po dobu
cca 40 sec.

« V pfipadé jakéhokoliv problému s Kartou OPK se obratte na nejbliz§i obchodni misto Komeréni banky.

e PIN - Personal Identification Number (osobni identifikacni €islo).

3. PRVE ZAPNUTi KARTY OPK

Krok 1. Stisknéte klavesu ON/CE.
PFi prvnim pouziti vasi Karty OPK se na displeji objevi:

NOVY OPK
9001254876

sériové cislo

Cislo 001254876 (nebo jinych 10 &islic) odpovida sériovému &islu vasi Karty OPK,
déle se zobrazi:

[ PRVNI PIN ]

Krok 2. Zadejte inicializa¢ni PIN (stanoveny Komerc¢ni bankou) a stisknéte klavesu ENTER ,
nasleduje:
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Zadejte novy, tj. Vami stanoveny PIN (nezapisuijte si ho ani na Kartu OPK ani nikam jinam, dbejte, aby ho nikdo neznal).
PIN zadejte v rozsahu 6 &islic. DalSi informace o zadani PINU viz kapitola €. 8.

Dale budete vyzvani, aby jste PIN potvrdili - zadejte ho jesté jednou.

Krok 3: Pokud je zadani spravné, Karta OPK zobrazi:

[ NOVY PIN OK ]

Karta OPK se automaticky vraci do hlavniho menu (zobrazi jméno aplikace).

4. AKTIVACE KARTY OPK

Krok 1: Stisknéte klavesu ON/CE.
Karta OPK zobrazi na displeji uvodni zpravu v prvni fadce a 10 Ciselnych znaku (fadek 2.), které odpovidaji sériovému
Cislu vasi Karty OPK.

KB-BANKOVNI
0511002345

po chvili se na displeji objevi napis:

Krok 2: Zadejte svij PIN a stisknéte ENTER.
Pozn.1: Pokud zadate nespravnou dislici, vymazte ji klavesou ON/CE.
Pozn.2: Pokud zadate chybny PIN, na displeji se objevi:

Zobrazené Cislo indikuje pocet chybnych pokust o zadani PINU.
Pozor! Tento pocet je omezen max. 5 pokusy o zadani korekiniho PINU. Prekro€eni uvedeného limitu zpusobi
zablokovani vasi Karty OPK.

Krok 3: Vyberte aplikaci a pouzijte nékterou z nabizenych funkci.
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5. VYBER APLIKACE
Karta OPK muze obsahovat az 4 riizné aplikace, které odpovidaji sluzbam, jez pouzivate, resp. systémum, ve kterych je
tfeba vaSe autentizace.

Pozn.: V sou¢asné dobé bankovni karta OPK obsahuje 4 aplikace rozliSené zobrazovanymi napisy na svém displeji.
Prvni aplikace zobrazuje napis KB-BANKOVNI, resp. A-KONTO KB, druh& aplikace zobrazuje napis BEST KB, tfeti
aplikace zobrazuje néapis KB-OBCHODY, ¢&tvrtd aplikace zobrazuje napis KB-SLUZBY. Pobockova karta OPK obsahuje
pouze 1 aplikaci, kterou automaticky nabidne - KB-POBOCKOVY, bez moznosti pfepnuti do jiné aplikace.

Jestlize je zadani PINU spravné, na displeji Karty OPK je automaticky zobrazeno jméno prvni aplikace, napft.:

v ENT
[ KB-BANKOVNI ]

Pokud chcete pouzit druhou aplikaci (j. pouze na bankovni karté OPK), stisknéte klavesu @ Opakujte tak dlouho,
dokud se na obrazovce neobjevi pozadované jméno aplikace.

Okamzité po vybéru pozadované aplikace mlzete:
« provést autentizaci uzivatele,

o Zzjistit stavové informace o vasi Karté OPK,

e zménit vas PIN,

« zjistit telefonni Cislo pro danou aplikaci.

6. AUTENTIZACE UZIVATELE

Autentizace uzivatele je operace, pomoci které klient prokazuje svoji totoznost, resp. opravnénost pfistupu k Uctim
vedenym Komeréni bankou, popf. k jinym divérnym informacim. K autentizaci je vyuzivano unikatni dynamické heslo,
které generuje Karta OPK.

Karta OPK muizZe generovat dynamické heslo bud zplsobem vyzva/odpovéd (tj. externi rezim) nebo zplsobem
synchronnim ({j. interni rezim).

PFi pouziti zpGsobu vyzva/odpovéd Ize zadat vyzvu do Karty OPK opticky nebo manualné.

6.1 Zpusob vyzva/odpovéd’
Krok 1: Karta OPK zobrazuje nazev vybrané aplikace:

v ENT
[ BEST KB ]

Stisknéte klavesu AUTHEN a Karta OPK zobrazi

Krok 2: Generovani dynamického hesla

Opticky zplisob vyzva/odpovéd

Neprodlené po stisknuti klavesy AUTHEN pfilozte vasi Kartu OPK k optické zamérce, ktera se objevi na obrazovce
terminalu. Jakmile zmizi ikona A , spustte opticky prenos.

Pozn.: postupovat Ize téZ v opacném poradi, tj.:
« prilozit Kartu OPK k optické zamérce
« stisknout klavesu AUTHEN
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« jakmile zmizi na displeji ikona &, spustit opticky prenos.

Manualni zplsob vyzva/odpovéd

Neprodlené po stisknuti klavesy AUTHEN zadejte do Karty OPK ¢&iselnou vyzvu dodanou (vygenerovanou) systémem
KB a stisknéte klavesu ENTER na Karté OPK.

Pozn.: tato forma autentizace je vyuzivana zejména pfi vzdaleném ovéreni pfistupovych opravnéni klienta bez jeho
pritomnosti v bance, napf. béhem telefonického spojeni.

Krok 3: Karta OPK zobrazi dynamické heslo (odpovéd). Zadejte jej pomoci klavesnice vaseho terminalu (viz kapitola
6.3 - zobrazeni hesla), v pfipadé vzdaleného ovéreni jej telefonicky sdélte zaméstnanci banky.

6.2 Synchronni zpisob
Krok 1: Karta OPK zobrazuje nazev vybrané aplikace:

v ENT
[ KB-BANKOVNI ]

stisknéte klavesu ENTER.
Pozn.: V pfipadé, ze byla stisknuta klavesa AUTHEN, m(zete téZ provést synchronni autentizaci - stisknutim klavesy
ENTER.

Krok 2: Karta OPK zobrazi dynamické heslo (8 az 10 numerickych znak(). Zadejte jej pomoci klavesnice platebniho
terminalu samoobsluzné zény do systému Komeréni banky nebo (viz bod 6.4) sdélte zaméstnanci banky.

6.3 Popis zobrazeni dynamického hesla

Karta OPK zobrazuje dynamické heslo v desitkové soustavé (pouze &islice). Zplsob zobrazeni je indikovan pismenem
‘d’. (desitkova).

Kdyz délka dynamického hesla prekroci 12 znakil, zobrazi se pouze 1. ¢ast hesla. To je indikovano pismeny 'd1’

(desitkovy zapis) a rozsvicenim ikony V. Stisknéte klavesu @ tak, abyste mohli zjistit celé heslo (indikovano pismeny
'd2’).
Pfiklad celého dynamického hesla v desitkové soustavé:

ENT
[ 01 2589 56 ]
d

6.4 Postup ovéreni uzivatele pfi pouzivani Expresni linky KB

Uvedeny postup detailnéji rozviji variantu synchronniho zpisobu autentizace - viz popis v bodé 6.2. Po navazani
telefonického spojeni s telefonnim bankéfem v Telefonnim centru KB aktivujte Kartu OPK a zadejte vlastni PIN. Zvolte
aplikaci KB-BANKOVNI nebo A-KONTO KB (podle typu vydané Karty OPK).

Krok 1: Karta OPK zobrazuje nazev vybrané aplikace:

v ENT
KB-BANKOVNI

Stisknéte klavesu ENTER (nebo AUTHEN a nasledné ENTER) a Karta OPK zobrazi dynamické heslo v rozsahu 8 az 10
numerickych znakd. PFiklad vygenerovaného dynamického hesla::
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ENT
[ 01 2589 56 ]
d

Krok 2: Oznameni vygenerovaného dynamického hesla zaméstnanci banky

Heslo neprodlené sdélte telefonnimu bankéfi. Nasledné Vam telefonni bankér oznami vysledek autentizace. Jestlize
nestihnete heslo oznamit telefonnimu bankéfi do cca 40 sekund, displej na Karté OPK zhasne a cely proces autentizace
je treba opakovat. Uvedenou dobu Ize vSak prodlouzit opakovanym stisknutim klavesy ENTER.

7. STAVOVE INFORMACE

Karta OPK umoznuje zobrazit informace dulezité pro jeji ¢innost. Jedna se o identifikacni Cislo aplikace (ID), interni
hodiny Karty OPK a hodnoty &ita€u udalosti pro operace autentizace a certifikace dat.

Krok 1:  Pokud si potfebujete prohlédnout stavové informace, stisknéte klavesu STATUS
(klavesa 2). Karta OPK zobrazi identifikacni €islo aplikace (max. 20 &islic).

ENT
[ID: 1002356 ]

Krok 2: Pokud nyni stisknete klavesu ENTER, na displeji se objevi hodnota internich hodin Karty OPK.

ENT
HODINY:
0109446611

Krok 3: Po dal$im stisknuti klavesy ENTER, se na displeji objevi hodnota ¢itace udalosti rezimu interni autentizace.

ENT
A CITAC:
0000045221

Krok 4: Dale Karta OPK zobrazuje (opét po stisknuti ENTER) hodnotu &itace udalosti rezimu certifikace dat. %)

ENT
S CITAC:
0000210013
Krok 5: Po dalSim stisknuti klavesy ENTER, se Karta OPK vraci zpét z této funkce a zobrazi opét nazev aplikace.

8. ZMENA PINU

Karta OPK je aktivovana a zobrazuje jméno libovolné aplikace.

Krok 1: Pokud chcete nyni zménit svidj PIN, stisknéte klavesu PIN (klavesa 5 na Karté OPK). Karta OPK zobrazi:

") V KB nenf zatim vyuzivano.
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Krok 2: Zadejte vas nové zvoleny PIN a stisknéte klavesu ENTER.
Pokud novy PIN vyhovuje Karta OPK zobrazi:

Pozn.: V Karté OPK je aktivovana kontrola kvality PINU, kterd znemozriuje zadat takové kombinace Eislic jako je fada
stejnych cislic (napf. ‘111111°), fada vzestupnych / sestupnych €islic (napf. ‘123456°). Jestlize novy PIN neni ve
shodé s uvedenou kontrolou kvality, pak Karta OPK zobrazi na displeji napis:

[ PIN-CHYBA ]

Je tfeba vlozit PIN, ktery vyhovuje kontrole kvality PINU.

Krok 3: Potvrdte va$ novy PIN opétnym zadanim, a poté stisknéte klavesu ENTER. Pokud je zadani spravné, Karta
OPK zobrazi:

[ NOVY PIN OK ]

Karta OPK se automaticky vraci do hlavniho menu (zobrazi jméno aplikace).

9. TELEFON
Zjisténi telefonniho ¢isla aplikace
Funkce Telefon neni pro vyuziti v KB aktivni.

10. ODBLOKOVANI KARTY OPK — DUVODEM CHYBNY PIN

V pfipadé, Ze 5x zadate chybny PIN, vase Karta OPK se zablokuje a zobrazi:

ENT
[ OPK BLOKOVAN]

Nesnazte se aktivovat zadnou funkci, jinak budou veskeré udaje v Karté OPK vymazany !

11. ODBLOKOVANI KARTY OPK - DUVODEM NESOULAD CIiTACU
PFi pouzivani sluzby Expresni linky KB muaze dojit k zablokovani karty OPK z davodu nesouladu €itac¢l udalosti pro
autentizaci (funkce A CITAC). Situace nastane pfi opakovaném generovani interni vyzvy (tj. kddu oznamovaného
telefonnimu bankéfi), aniz by ji klient vyuzil pro autentizaci u sluzby Expresni linka KB.

Odblokovani probiha v ramci telefonniho spojeni klienta s Telefonnim centrem KB, pfi némz telefonni bankér zkontroluje
stav €itacu a v pfipadé chyby provede jejich synchronizaci.

« Po navazani telefonického spojeni s telefonnim bankéfem v Telefonnim centru KB aktivujte kartu (stiskem
klavesy ONCE a zadanim PIN)

o Zobrazi se nazev karty OPK

« Pro vybér funkce A CITAC stisknéte tlacitko STATUS
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« Vmenu se pohybujte opakovanym stiskem tlacitka ENTER az se zobrazi polozka A CITAC (pozor —
nezaménit se zobrazenim polozky S CITAC) véetné zobrazeni kddu v rozsahu 10 numerickych znaku

« Zobrazeny kéd neprodlené sdélte telefonnimu bankéfi

« Telefonni bankér provede synchronizaci ¢itacu

« Nasledné Vam telefonni bankéf oznami vysledek synchronizace, resp. potvrdi odblokovani karty OPK

12. DALSI ZPRAVY
Vase Karta OPK mUze zobrazit dal$i zpravy:
POSLEDNI PIN: V8echna zadani PINU byla chybna. Toto je vas posledni pokus pfed zablokovanim Karty OPK.
PIN-CHYBA! 1 : Nespravné zadani PINU (Cislice udava pocet realizovanych nespravnych pokust o zadani
PINU) z davodu:
a) chybného zadani nékteré Cislice PINU
b) odmitnuti vzhledem k chybné (nekorekiné) zadanému PINU, poruSena kontrola kvality PINU.
CHYBA VSTUPU: Chybné zadani vstupnich dat.

13. VYMENA BATERIE

Karta OPK pouziva 3V typ baterie CR 2032 (LITHIUM), ktery je bézné k dispozici v prodejnach elektro ¢&i fotoaparat.
Pofizeni a vyménu baterie Komereni banka nezajistuje.

Pokud je vyména baterie nutna, Karta OPK zobrazi ikonu:

BATT

POZOR! Vymeérite baterii nejpozdéji do 1 tydne od zobrazeni ikony BATT. Pokud tak neucinite, Karta OPK se stava
nepouzitelnou. Zkontrolujte, zda je Karta OPK prfed vyménou baterie vypnuta (pfip. ji vypnéte pomoci klavesy CANCEL).
Pokud vlozite baterii obracené (j. + dol), mizete zpUsobit ztratu dat ¢i jinou neopravitelnou Skodu.
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Karta optického klice ActivCard Plus Token
KB Prirucka uzivatele

[ 4S 0525004165

Krok 1: Uvolnéte Sroubek
. /
[ J Py [ J
[ X BN N )
e ®e
[ ]
/ /
®
v |
4S 0525004165
> )

Krok 2: Vysuiite vicko
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Karta optického klice ActivCard Plus Token
K B Prirucka uzivatele
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Krok 3. Vyméiite opotiebovanou
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KB

14. STRUCNY POPIS KLAVES

Klavesa Pouziti

ON/CE Aktivuje Kartu OPK nebo slouzi k vymazani posledni Eislice.

CANCEL ZruSeni praveé aktivni funkce, navrat do predchoziho kroku,
nebo vypnuti Karty OPK.

ENTER Potvrzeni operace, vybéru.

®

Umoznuje vybér dalSiho menu nebo pole dat (rolovani).

Numerické klavesy pracuiji jako funkce tehdy, kdyz Karta OPK zobrazuje nazev aplikace.

Klavesa Pouziti

ENTER Provede synchronni autentizaci.

AUTHEN Zahaji operaci autentizace typu vyzva/odpovéd (externi rezim).

CERTIF ]

STATUS Informace o stavu vasi Karty OPK.

MEMO *)

PIN Stisknéte, pokud chcete zménit PIN.

TEL Zobrazi se telefonni &islo, které je nastaveno pro vybranou aplikaci. Neni aktivni pro
vyuziti v KB.

ACP *)

©

“) VKB neni zatim vyuzivano.
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