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Sluzby:

. MojeBanka a MojePlatba pro nakupujici

. doplnék Sluzby MojeBanka — Sluzba PFimy kanal
. Profibanka

. Expresni linka Plus.

Technické podminky pro sluzbu MojeBanka a
MojePlatba na strané nakupujiciho

Zpracovavané objemy dat

Sluzba MojeBanka je urena pro klienty s méné nez 100
platebnimi pfikazy (vstupy) a 200 transakcemi (vystupy)
mésicné.

Sluzba Expresni linka Plus je uréena pro Klienty, ktefi chtéji
spravovat své Ucty prostfednictvim sité Internet.
Pozadavky na hardware

Pro provozovani aplikace MojeBanka, MojePlatba a Expresni
linka Plus musi Hardware splfiovat pozadavky pouzivaného
operaéniho systému:

[ Monitor, rozligeni

| SVGA, min. 1024x768

2.3 Mobilni telefon aktivni v siti tuzemského operatora (Vodafone, T-
Mobile, Telefénica O2) s moznosti pfijimat SMS. Mobilni telefon
je nutny pouze v pfipadé osobniho certifikdtu vydaného do
souboru.

3. Pozadavky na software

31 Aplikace MojeBanka, MojePlatba a Expresni linka Plus je
funkéni  pro nasledujici kombinace opera¢nich systéma,
prohlizecu a Javy:

Operacni systém Verze prohlizece Verze Java

MS Internet Explorer 7.0
. - MS Internet Explorer 8.0
Wicrosoft Windows XP. | Mozilla Firefox 6 SUN 1.6.0_27*
Opera 11.0X*
Google Chrome 13*
MS Internet Explorer 7.0
Microsoft Windows Vista | MS Internet Explorer 8.0
SP 2, 32 i 64 bit MS Internet Explorer 9.0 "
Ceska nebo anglicka Mozilla Firefox 6 SUN 1.6.0_27
jazykova verze Opera 11.0X*
Google Chrome 13*
. ) MS Internet Explorer 8.0
g/l;:irg‘s‘og}thdows 78P1, MS Internet Explorer 9.0
Eoska L Mozilla Firefox 6 SUN 1.6.0_27*
eska nebo anglicka " —
jazykova verze Opera 11.0X
Google Chrome 13*
Microsoft Windows MS Internet Explorer 8.0 "
SERVER 2008 SP1 MS Internet Explorer 9.0 SUN 1.6.0_27
Linux Ubuntu 11.04 "Natty | 1 iz Firefox 6 SUN 1.6.0_27*
Narval
— Mozilla Firefox 6 JAVA for Mac
MacOS X 10.7 Lion Safari 5.1 0S X 1.6.0_26

* Funkénost KB eTrading neni podporovana na téchto operaénich
systémech, verzi prohlize¢u.

3.2

3.3

Sluzby Klientské linky pro sluzbu MojeBanka a MojePlatba na
tel. &islech 800 152 152 (v ramci Ceské republiky) a +420 955
551 552 (ze zahrani¢i) a e-mailu mojebanka@kb.cz jsou
poskytovany pro uzivatele vyuzivajici operaéni systémy
Microsoft Windows XP SP 3, Microsoft Windows Vista SP 2,
Microsoft Windows 7 SP1 a prohlizece Internet Explorer verze
7.0, verze 8.0, verze 9.0 a Mozilla Firefox 6.

Sluzby Klientské linky pro sluzbu Expresni linka Plus na tel.
gislech +420 955559 569 (v ramci Ceské republiky a ze
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zahranici) a e-mailu expresni_linka@kb.cz jsou poskytovany pro
uzivatele vyuzivajici operacni systémy Microsoft Windows XP
SP 3, Microsoft Windows Vista SP 2, Microsoft Windows 7 SP1 a
prohlizece Internet Explorer verze 7.0, verze 8.0, verze 9.0 a
Mozilla Firefox 6.

Pro spravnou funkci aplikace MojeBanka, MojePlatba a Expresni
linka Plus je potfeba mit v prohliZze¢i povoleno pouzivani Java
appletli, skriptovani a souborli cookie a pouzivani Adobe
Readeru verze 9.0. a vys$si.

Pro spravnou funkci aplikace je potfeba mit téZz nastaveno
pouzivani malych pismen.

Pro ovéfeni nastaveni pocitae a prohlize€e pro pouzivani
aplikace MojeBanka, MojePlatba a Expresni linka Plus je mozné
pouzit Konfigura¢niho privodce, ktery je k dispozici na strankach
www.mojebanka.cz.

Pozadavky na komunikaci

Pro spravné fungovani aplikace MojeBanka, MojePlatba a
Expresni linka Plus je nezbytny funkéni pfistup na sit' Internet
(jeho zfizeni, nastaveni aprovoz si zajiStuje Klient - neni
soucasti sluzby MojeBanka).

Pokud jsou pouzivany restrikce pro pfistup a komunikaci s
Internetem (proxy, firewall), je nutné povolit
https://*.mojebanka.cz.

Komeréni banka nefe$i nastaveni proxy serveru na strané
klienta.

Zabezpeceni aplikace MojeBanka -
vnitini sité Klienta a ucetnich dat

komunikace,

Podminkou komunikace Uzivatele aplikace MojeBanka se
serverem Banky je, Zze Uzivatel ma vydany platny Osobni
certifikat (Bankou autorizovany verejny RSA kli¢ Uzivatele, délky
1024 bitd).

Podminkou komunikace UzZivatele aplikace Expresni linka Plus
se serverem Banky je, Zze UzZivatel ma nastavené zabezpeceni
PINem a heslem nebo kartou optického klice (OPK).

Tento certifikdt se pouziva pro navazani komunikace se
serverem Banky a pro podepisovani aktivnich operaci Klienta.

Veskera komunikace probiha v protokolu SSL (SSL — Secure
Socket Layer). Veskera data jsou Sifrovana silnym symetrickym
Sifrovacim algoritmem a to standardné s vyuzitim 128-bit
Sifrovaciho klice - Sifrovaci kli¢ je jedine€ny-platny pro dané
pfipojeni k serveru banky.

Pro podepisovani aktivnich operaci Uzivatelem se pouziva
elektronicky Podpis (k vytvoreni elektronického Podpisu se
pouziva Osobni certifikat UZivatele — RSA algoritmus).

Pro podepsani prvni aktivni operace Uzivatelem (mimo
certifikdtu na Cipové karté) je zasilan jednorazovy autorizacni
SMS koéd na registrované telefonni Cislo. Aktivni operaci se
rozumi i pfihlaseni.

Osobni certifikat mdze mit UzZivatel uloZzeny na disketé, na
pfenosném pamétovém médiu (flash disk, disketa) ¢i na Cipové
karte.

Osobni certifikat na c&ipové karté Ize vyuzivat pouze na
operacnich systémech Microsoft Windows.

Pristup k Osobnimu certifikatu UzZivatele je chranén heslem,
které si urCuje a které zna pouze Uzivatel nebo PINem v pfipadé
Cipové karty.

Zabezpeceni vnitini sité Klienta pfi pfistupu na sit' Internet si

zajistuje Klient a je nezavislé na aplikaci MojeBanka, MojePlatba
a Expresni linka Plus.
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Technické podminky pro doplnék Sluzby MojeBanka
— Primy kanal

1. Zpracovavané objemy dat

1.1 Sluzba Pfimy kanal je ur¢ena pro Klienty s max. 100.000
platebnimi pfikazy (vstupy) a 400.000 transakcemi (vystupy)
denné.

2. Pozadavky na hardware

2.1 'V tabulce jsou uvedeny minimalni pozadavky na hardwarové
vybaveni Klienta pro provozovani Aplikace Pfimy kanal
(Hardware musi zaroven splfiovat pozadavky pouzivaného
operacniho systému):

Typ Denni objem dat | Pozadavky na hardware

klienta

Velky | < 3.500 vstupti

min. Intel Pentium
11, 600 MHz nebo
ekvivalentni

Procesor
<12.000 vystupl

Operacéni pamét | min. 192 MB

Monitor, rozliSeni | SVGA, min. 1024 x
576

DVD jednotka

VoIné misto na min. 675 MB

pevném disku

Extrémni | < 100.000 vstupt | Procesor min. Intel Pentium
< 400.000 I, 1 GHz nebo
vystupd ekvivalentni

Operacni pamét | min. 1 GB

Monitor, rozliSeni | SVGA, 1024x576

DVD jednotka

VoIné misto na min. 1 GB

pevném disku

3.

3.2

3.3

3.4

3.5

3.6

4.2

Pozadavky na software

Aplikace Pfimy kanal je podporovana pro nasledujici opera¢ni
systémy:

. MS Windows XP SP 3
. MS Windows Vista SP 2
. MS Windows 7 SP1

Aplikace Pfimy kanal je podporovana pro MS Internet Explorer
6.0, 7.0 ,8.0 a 9.0 s podporou 128 bitového Sifrovani.

Aplikace Pfimy kanal musi byt nainstalovana na pevném disku
pocitace Klienta pouze jednou na lokalni disk (sitova verze neni
k dispozici). BEhem pouziti Aplikace musi byt Aplikace spusténa
(oteviena) pouze jednou.

Jakékoli zmény Aplikace Pfimy kanal (napf. kopirovani nebo
pfesunuti Aplikace Pfimy kanal) mohou mit za nasledek jeji
nefunkénost a to i skrytou.

Podminkou uUspésné instalace Aplikace Pfimy kanal je téz
korektni instalace sitovych komponent - klient sité Microsoft a
TCP/IP protokol (standardné staci, je-li jiz z poCitace funkéni
pfistup na sit Internet).

Pro ovéfeni konfigurace a nastaveni pocitate a prohlizece pro
pouzivani Aplikace Pfimy kandl mulze byt pouzit testovaci
program, ktery je k dispozici na strankach www.mojebanka.cz
nebo na instalaénim DVD Aplikace Pfimy kanal
(soucasti instalacniho DVD Aplikace Profibanka).

Pozadavky na komunikaci

Pro pfenosy dat mezi Klientem a Bankou vyuziva Aplikace Pfimy
kanal sit Internet.

Pro spravné fungovani Aplikace Pfimy kanal je tedy nezbytny
funkéni pristup na sit' Internet(jeho zfizeni, nastaveni a provoz si
zajistuje Klient - neni soucasti Sluzby Pfimy kanal ani instalace
Aplikace Pfimy kanal).

Komeréni banka, a.s., se sidlem:
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Pfistup na sit Internet muze byt vytaceny (pevna linka nebo
mobilni telefon) nebo pevny, je mozny pfistup pfes proxy server
nebo firewall (nutno povolit SSL komunikaci — komunikaci
v protokolu https - se serverem Banky www.mojebanka.cz ).

Pokud jsou pouzivany restrikce pro pfistup a komunikaci s
Internetem (proxy, firewall), je nutné povolit
https://*.mojebanka.cz.

Rychlost komunikace a jeji spolehlivost je zavisla na rychlosti
pfipojeni a dobé odezvy pfistupu na sit Internet.

Pro pfenosy velkych objemi dat je nezbytny pevny pfistup na sit
Internet.

Komeréni banka nefe$i nastaveni proxy serveru na strané
klienta.

Zabezpeceni Aplikace Primy kanal - komunikace,
vnitfni sité klienta a ucetnich dat

Podminkou komunikace Uzivatele Aplikace PFfimy kanal se
serverem Banky je, Zze Uzivatel ma vydany platny Osobni
certifikat na Cipové karté (Bankou autorizovany vefejny RSA kli¢
uzivatele, délky 1024 bitl) nebo firemni certifikat (Bankou
autorizovany vefejny RSA kli¢ uzivatele, délky 1024 bit()

Osobni certifikat se pouzivd pro navazani komunikace se
serverem Banky a pro podepisovani aktivnich operaci .

Veskera komunikace probiha v protokolu SSL (SSL — Secure
Socket Layer). Veskera data jsou Sifrovana silnym symetrickym
Sifrovacim algoritmem a to standardné s vyuzitim 128-bit
Sifrovaciho klice - Sifrovaci kli¢ je jedine€ny-platny pro dané
pfipojeni k serveru banky.

Firemni certifikat slouzi pouze pro stazeni dat z Banky, nelze ho
pouzivat pro odesilani dat do Banky. Firemni certifikat mdze byt
uloZen pouze v souboru.

Pro podepisovani aktivnich operaci se pouziva elektronicky
Podpis (k vytvoreni elektronického Podpisu se pouziva Osobni
certifikat Uzivatele — RSA algoritmus).

Pristup k Osobnimu certifikatu UzZivatele je chranén PINem, ktery
zna pouze Uzivatel.

Firemni certifikat mGze mit UzZivatel ulozeny ve svém pocitadi, na
pfenosném pamétovém médiu (flash disk, disketa).

Pristup k Firemnimu certifikatu UzZivatele je chranén heslem,
které si uréuje a které zna pouze Uzivatel.

Zabezpeceni vnitfni sité Klienta pfi pfistupu na sit Internet si
zaijistuje Klient a je nezavislé na Aplikaci Pfimy kanal.

Technické podminky pro sluzbu Profibanka

Zpracovavané objemy dat

Sluzba Profibanka je urcena pro klienty se 100 - 3.500
platebnich pfikazt (vstup() a 200 - 7.000 transakcemi (vystup()
za mésic. Pro klienty s vét§im poctem platebnich pfikazi nebo
transakci je nutno zavedeni Sluzby Profibanka dohodnout
individualné.

Pozadavky na hardware

V tabulce jsou uvedeny minimalni pozadavky na hardwarové
vybaveni Klienta pro instalaci a provozovani Aplikace Profibanka
(uvedené Udaje jsou orientacni, zpracovani velkych objem( dat
na minimalni hardwarové konfiguraci je mozné, ale zdlouhavé,
Hardware musi zaroven splfiovat pozadavky pouzivaného
operacniho systému):
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Typ Mésiéni | Doporuceny |Pozadavky na hardware
klienta | objem zplisob 3.2  Aplikace Profibanka je podporovana pro nasledujici prohlizece:
dat komunikace .
Stiedni | < 500 Vytaceny Procesor min. Intel * MS Internet Explorer ve verzi 6.0
vstupd pFistup na sit Pentium Il1, :
<1000 | Internet 600 MHz . MS Internet Explorer ve verzi 7.0
vystupd nebo . MS Internet Explorer ve verzi 8.0
ekvivalentni
Operacni pamét | min. 192MB o MS Internet Explorer ve verzi 9.0
Monitor, rozliseni 183/;?)( r5'n7|g s podporou 128 bitového Sifrovani (instalatni  program
- nainstaluje MS |E 7.0, pokud jiz neni nainstalovan MS IE 6.0.
DVD jednotka nebo vyssi). Doporucena je verze MS IE 8.0.
Volné misto na min. 675 MB
pevném disku 3.3 Instalaéni program Aplikace Profibanka dale nainstaluje
Doporucena Roéni databazovy systém SQL Server 2005 Express Edition a dalSi
udrzba databaze systémové komponenty. O vSech instalovanych programech
(funkce archivace a komponentach je Klient pfi instalaci informovan.
a mazani)
3.4 Aplikace Profibanka musi byt nainstalovana na pevném disku
Typ M&sicni | Doporuceny | Pozadavky na hardware poc'?ftaée. Klienta pouze jednou na lokalni disk (sitova verze neni
klienta | objem | zptisob k dispozici).
__|dat komunikace _ 3.5 Jakékoli zmény Aplikace Profibanka (napf. kopirovani nebo
Velky | <3.500 |Pevny pfistup | Procesor min. Intel presunuti Aplikace Profibanka) mohou mit za nasledek jeji
vstupli | na sit Pentium I, nefunkénost a to i skrytou (mze se napf. projevit az pfi
<7.000 |Internet 800 MHz aktualizaci Aplikace na vyssi verzi).
vystupud nebo
ekvivalentni 3.6 Podminkou Uspésné instalace Aplikace Profibanka je téz
Operacni pamét | min. 1 GB korektni instalace sitovych komponent - klient sité Microsoft a
Monitor, rozliseni | SVGA, TCP/IP protokol (standardné staci, je-li jiz z pocitace funkéni
1024x576 pfistup na sit Internet).
DVD jednotka . 3.7  Pro spravnou funkci Aplikace Profibanka je potfeba mit v MS IE
Volng mlslto na min. 1 GB povoleno pouzivani Java apletli, ActiveX, skriptovani a soubord
pevnemvdls’ku — , cookie (standardné zajistuje instalaéni program).
Doporucena Ctvrtletni
udrzba databaze | nebo pfi vice 3.8  Pro spravnou funkci Aplikace Profibanka je potfeba mit téz
(funkce archivace | nez 100.000 nastaveno pouzivani malych pismen.
a mazani) zdznamech
v databazi 3.9 Pro ovéfeni konfigurace a nastaveni pocitace a prohlize¢e pro
(viz. funkce pouzivani Aplikace Profibanka mize byt pouzZit testovaci
Statistika program, ktery je kdispozici na strankdch www.profibanka.cz
systému) nebo na instala¢nim DVD aplikace Profibanka.

) o X . ) ) . i 4. Pozadavky na komunikaci
2.2 Na disku, kam je instalovana Aplikace Profibanka je pozadovano

675 MB volného mista, na disku, kde je umistén adresaf TEMP 41  Pro pfenosy dat mezi Klientem a Bankou vyuziva Aplikace
je pozadovano 320 MB volného mista, na systémovém disku je Profibanka sit Internet.
pozadovano 40 MB volného mista.

4.2 Pro spravné fungovani Aplikace je tedy nezbytny funkéni pfistup

2.3  Pozadovana volna mista na disku se nescitaji, jde o maximaini na sit’ Internet(jeho zfizeni, nastaveni a provoz si zajistuje Klient
poZadované misto pro dany disk (tj. na disku, kam je instalovana - neni sougasti Sluzby Profibanka ani instalace Aplikace
aplikace Profibanka a kde je zarovern umistén systém i adresar Profibanka).

TEMP je pozadovano 675 MB volného mista). Pfi instalaci se

provadi kontrola volného mista na disku, jestlize kontrola 4.3  Pristup na sit Internet maze byt vytaceny (pevna linka nebo

dopadne negativné, nepokracuije se v instalaci. mobilni telefon) nebo pevny, je mozny pfistup pfes proxy server
nebo firewall (nutno povolit SSL komunikaci — komunikaci

2.4 Vlastni Aplikace Profibanka, v€etné systémovych komponent, v protokolu https - se serverem Banky http://*.mojebanka.cz).

potfebuje pfiblizné 100-150 MB volného mista.
4.4  Rychlost komunikace a jeji spolehlivost je zavisla na rychlosti

2.5 Neni-li jiz nainstalovan MS Internet Explorer, je potfeba dalSich pfipojeni a dobé odezvy pfistupu na sit Internet.
az 50 MB volného mista (dle plvodni verze a konfigurace); misto
na disku, kde je adresaf TEMP je pozadovano jen v priibéhu Pozn.: V pfipadé vytaceného pfipojeni je vhodné nastavit
instalace. automatické odpojovani — na urovni modemu nebo telefonického
pfipojeni.

2.6 Na pevném disku musi byt vzdy nejméné 100 MB volného mista.
4.5 Komeréni banka nefe$i nastaveni proxy serveru na strané
2.7 Databaze s5.000 platebnimi pfikazy a 10.000 transakcemi klienta.
(pohyby na U¢tu) zabira cca. 100 MB.

. 5. Zabezpeceni aplikace Profibanka - komunikace,

3. PoZadavky na software vnitini sité klienta a Géetnich dat
3.1 Aplikace Profibanka je podporovana pro nasledujici operacni 51  Podminkou komunikace UZivatele Aplikace Profibanka se
systéemy: serverem Banky je, Ze UZivatel ma vydany platny Osobni
. MS Windows XP SP 3 i:gr'ztgllé?ttﬂ()Bankou autorizovany verejny RSA kli¢ Uzivatele, délky
¢ MS Windows Vista SP 2 (Pouze Ceskd nebo anglickd 52  Tento certifikat se pouziva pro lokalni pfihlageni do systému, pro

jazykova verze) navazani komunikace se serverem Banky a pro podepisovani

. MS Windows 7 SP1 (Pouze ¢eska nebo anglicka jazykova aktivnich operai.

verze) 5.3  Veskera komunikace probiha v protokolu SSL (SSL — Secure
Socket Layer). Veskera data jsou Sifrovana silnym symetrickym

Komeréni banka, a.s., se sidlem: 3/7
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Sifrovacim algoritmem a to standardné s vyuzitim 128-bit
Sifrovaciho klice - Sifrovaci kli€¢ je jedinecny-platny pro dané
pfipojeni k serveru banky.

Pro podepisovani aktivnich operaci se pouziva elektronicky
Podpis (k vytvofeni elektronického Podpisu se pouziva Osobni
certifikat Uzivatele — RSA algoritmus).

Osobni certifikdt muze mit UzZivatel uloZzeny pouze na Cipové
karté.

Pristup k Osobnimu certifikatu Uzivatele je chranén PINem, ktery
si uruje a ktery zna pouze UzZivatel.

Zabezpeceni vnitini sité Klienta pfi pfistupu na sit' Internet si
zajistuje Klient a je nezavislé na Aplikaci Profibanka.

Zabezpeceni souborl Aplikace Profibanka a lokalné ulozenych
dat je dano operatnim systémem, zabezpeceni lokalné
ulozenych dat pak dale MS SQL Serverem nebo SQL Server
2005 Express Edition v zavislosti na verzi operaéniho systému.

Dal$iho zvySeni zabezpeceni Aplikace Profibanka a jejich dat Ize
dosahnout, v pfipadé jeji instalace na MS Windows XP a
Windows Vista, jejim prevedenim do EFS (Encrypted File
System — Sifrovany systém souboru).

Doporuceni pro Aplikaci Profibanka

Pro pfipad zavady na hardwaru nebo softwaru pocitace je
doporuéeno pravidelné zalohovani databaze. Po reinstalaci
Aplikace Profibanka je mozné data ztéto zalohy obnovit.
V opaéném pfipadé Ize Aplikaci Profibanka jednoduse
reinstalovat a znovu zprovoznit, ale bez historie transakci a
dal$ich dat (napf. $ablon platebnich pfikazl), kromé dat aktualné
dostupnych na serveru Banky..

Pro malé Klienty posta¢i mési¢ni zalohovani databaze, pro
stfedni Klienty je doporuéeno €astéjSi zalohovani (napf. tydenni).
Doporucuje se udrzovat posledni dvé verze zalohy, pfipadné ve
dvou kopiich (tj. posledni a predposledni; vétsi pocet historickych
verzi zéaloh nebo vice kopii jednotlivych verzi zaloh neni
nezbytné).

Odhady vykonnosti — na doporuc¢ené hardwarové
konfiguraci

Pfenos (pfi pfipojeni rychlosti 56 kbps, bez navazovani
komunikace)

<1 min
<2min

~ 500 platebnich piikazt
~1.000 transakci

Pozn.: délka prenosu je zavisla nejen na vlastni pfenosové
rychlosti, ale také na délce zpracovani na serveru

Zobrazeni(pfi 100.000 zaznamech v databazi)

~ 100 zédznamu <10s
Import (pfi 50.000 zaznamech v databazi)
~ 500 platebnich pfikazl <1 min

Podporované étecky ¢ipovych karet

Seznam podporovanych &teéek cipovych karet pro aplikaci
MojeBanka a pro Aplikace Profibanka a Pfimy kandl je uveden na
adrese: www.mojebanka.cz. Podporované verze cryptoplus jsou
pouze 1.1.44,1.1.45 a 1.1.46

Pro spravné fungovani ctecky cipovych karet musi byt
nainstalovan software CryptoPlus KB, ktery je soucasti instalace
podporovanych CteCek. Instalace je na adrese:
www.mojebanka.cz

Ctecka gipovych karet musi splfiovat nasledujici pozadavky
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Podporované OS

Windows XP, Vista, Windows 7

API's Microsoft PC/SC + ovladace

Standardy/certifikace | ISO/IEC 7816-1,2,3,4: IC Cards with contacts

Microsoft Windows Hardware Quality Labs
(WHQL), Windows Logo Program WLP 2.0

Smart-card interface

Podpora 1ISO7816 Class A, B and C ( 5V, 3V,
1.8V)

Podpora véem ISO7816 TA1 param. ( up to
344 Kbds )

Cteni za zépis do véech ISO 7816-1,2,3,4
microproc. karet, T=0 and T=1 ( memory cards
support upon request )

Short circuit detection.

ISO location, guarantee for 100,000 insertion
cycles - EMV level 1 mechanically compliant.
Embossed smart cards are supported.

Host Interface

USB Host Interface

USB (type A connector )

Power supply thru USB port

Serial Interface

Serial communication with the PC through
RS232 connection

PCMCIA (notebooky)

Type Il PC Card slot and version 2.1 PC Card
interface software (Card Services).

Security levels

Evropa: EN60950

Vyhoda:IEC950: 1991, Am,3: 1995
USA: UL1950, tieti edice, 28.7.1995
Canada: CSA950

Odpovida direktivé 73/23/EEC

VL.

DalSi pozadavky:

L] komunikuje s €ipovou kartou MUjKIi¢;

L] umoznuje ¢teni i zapis;

L] podporuje PKCS#11;

L] podporuje MS rozhrani — autentizace do systému;

L] dostate¢na odolnost proti porucham a stabilita.

Zavérecna ustanoveni

Technické podminky jsou Oznamenim ve smyslu VSeobecnych
podminek. Zmeény Technickych podminek jsou provadény
v souladu s prislusnymi ustanovenimi VSeobecnych podminek, s
vyjimkou zmén datového formatu, které oznamuje nejpozdéji
3 mésice pred datem jejich ucinnosti.

Poskytovani  Sluzby bude
Technickych podminek.

probihat dle aktualizovanych

Klient je povinen akceptovat Technické podminky po celou dobu
trvani smluvniho vztahu vzniklého na zakladé pfislusné smlouvy o
poskytovani  pfimého bankovnictvi, jinak Banka nemuze
garantovat kvalitu Sluzeb.

Pojmy s velkym pocate¢nim pismenem jsou v téchto Technickych
podminkach uzivany ve vyznamu uvedeném v Podminkach pro
poskytovani a vyuzivani pfimého bankovnictvi vydanych Bankou.

Tyto Technické podminky rusi Technické podminky pro uZivatele
sluzeb pfimého bankovnictvi, Technické podminky pro sluzbu
Expresni linka Plus, Technické podminky pro poskytovani a
vyuzivani pfimého kanalu pro obchodniky bez béZného uctu v K¢
pfijimajici platebni karty a nahrazuji Technické podminky pro
uzivatele sluzeb pfimého bankovnictvi ze dne 23.7.2011.

Tyto Technické podminky nabyvaiji G€innosti dne 5.11.2011.
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Prehled zmén Technickych podminek

Podminky nabudou uéinnosti mezi daty 26.5.2012 a 31.7.2012, a to dnem, ktery Vam bude sdélen nejméné 7 kalendafnich dnl pfedem

zplsobem sjednanym pro sdélovani informaci o zméné Podminek.

Novy text je upraven kurzivou a podtrzenim, ruSeny text je upraven kurzivou a preskrtnutim.

Dosavadni €lanek I. se méni nasledujicim zptisobem

Tyto technické podminky se vztahuji na tyto sluzby:

. MojeBanka, MojeBanka Business a MojePlatba pro
nakupuijici,

doplnék sluzby MojeBanka — sluzba Pfimy kanal,
Profibanka

Expresni linka Plus

Mobilni banka 2

Dosavadni €lanek Il. 1.1 se méni nasledujicim zptisobem

Sluzba MojeBanka a MojeBanka Business je uréena pro klienty s méné
nez 100 platebnimi pfikazy (vstupy) a 200 transakcemi (vystupy)
mésicné.

Dosavadni €lanek Il. 2.1 se méni nasledujicim zptisobem

Pro provozovani aplikace MojeBanka, MojeBanka Business MojePlatba
a Expresni linka Plus musi Hardware splfiovat pozadavky pouzivaného
operacéniho systému:

[ Monitor, rozliseni | SVGA, min. 1024x768

Dosavadni ¢lanek Il. 3.1 se méni nasledujicim zptsobem

Aplikace MojeBanka, MojePlatba a Expresni linka Plus je funkéni pro
nasledujici kombinace operacnich systému, prohlizect a Javy :

Operacni systém Verze prohlizece Verze Java
MS Internet Explorer 8.0
Microsoft Windows XP, Mozilla Firefox 10.x* SUN 1.6.0 30
SP 3 Opera 11.0X* SUN 1.7.0 02
Google Chrome 16*
. ) ) MS Internet Explorer 8.0
Microsoft Windows Vista
SP2.52164bi Mozila Freion 10 | SUN1.60 30
Ceska nebo anglicka " * SUN 1.7.0 02
jazykova verze Opera 11.6x"
Google Chrome 16*
) ’ MS Internet Explorer 8.0
Microsoft Windows 7 SP1,
32164 bit MS Internet Explorer 9.0 | oy 16,0 30
Ceské nebo anglicka Mozilla Firefox 10.x" SUN 1.7.0 02
jazykova verze Opera 11.6x -
Google Chrome 16*
Microsoft Windows MS Internet Explorer 8.0 | SUN 1.6.0 30
SERVER 2008 SP1 MS Internet Explorer 9.0 | SUN 1.7.0 02
- Mozilla Firefox 10.x JAVA for Mac
MacOS X 10.7 Lion® Safari 5.1.2 1.6.0 29

Operacni systém Verze prohlizece Verze Java
Microsoft Windows | MS Internet Explorer 8.0 —
XP, Mozilla Firefox 6 10.x* SBH 1?8—82
SP3 Opera 44:0X* 11.6x* U=
Google Chrome 13* 16*
Microsoft Windows : SUN-1.6.0-27*
Vista SP 2, 32164 | MS Intemet Explorer 8.0 | 53\ 475'5 739
. MS Internet Explorer 9.0
bit ] . M SUN 1.7.0_02
Ceské nebo anglicka Mozilla Firefox 6 10.x
jazykové verze Opera +1-0X* 11.6x*
Google Chrome 13* 16*
Microsoft Windows 7 | MS Internet Explorer 8.0 SUN1.6.0_27*
SP1, MS Internet Explorer 9.0 D
32164 bit Mozilla Firefox 6 10 | SUN 15 oo
Ceska nebo anglicka | Opera +4-0X* 11.6x* =
jazykova verze Google Chrome 13* 16*
SERVER 2008-SP1 | MS-nternetExplorer9.0
I:I-HHQFU-QH-H‘H—‘I—"—Q“-‘ T
“Natty-Narval™ Mozilla Firefox 6 10.x =
Oneiric Ocelot* =
JAVAfor-Mac-OS-
.. | Mozilla Firefox 6 10.x X1.6:0-26
MacOS X 10.7 Lion® | g tri5 1.2 JAVA for Mac OS
X1.6.0 29

. Funkénost KB eTrading neni

podporovana na téchto

operacnich systémech a verzi prohlizeca.

Aplikace MojeBanka Business je funkéni pro nasledujici kombinace
operacnich systému, prohlizecu a Javy :
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. Funkénost KB eTrading neni podporovana na téchto
operacnich systémech a verzi prohlizeéd.

Dosavadni €lanek Il. 3.2 se méni nasledujicim zptisobem

Sluzby Klientské linky pro sluzbu MojeBanka a MojePlatba na tel.
&islech 800152152 (v rémei-Coskérepubliky)-a +420 955 551 552 (ze
zahraniéh) a e-mailu mojebanka@kb.cz jsou poskytovany pro uzivatele
vyuzivajici operaéni systémy Microsoft Windows XP SP 3, Microsoft
Windows Vista SP 2, Microsoft Windows 7 SP1 a prohlizece Internet
Explorer verze Z-0—verze 8.0, verze 9.0 a Mozilla Firefox 6 10.x.

Dosavadni €lanek Il. 3.3 se méni nasledujicim zptisobem

Sluzby Klientské linky pro sluzbu Expresni linka Plus na tel. Cisle
+420 955 559 569 Amci ] i i¢i} a e-mailu
expresni_linka@kb.cz jsou poskytovany pro uzivatele vyuzivajici
operacni systémy Microsoft Windows XP SP 3, Microsoft Windows
Vista SP 2, Microsoft Windows 7 SP1 a prohlizeCe Internet Explorer
verze Z0-verze 8.0, verze 9.0 a Mozilla Firefox 6 10.x.

Dosavadni ¢lanek Il. 3.4 se méni nasledujicim zptsobem

Pro spravnou funkci aplikace MojeBanka, MojeBanka Business
MojePlatba a Expresni linka Plus je potfeba mit v prohlizeci povoleno
pouzivani Java appletl, skriptovani a souborl cookie a pouzivani
Adobe Readeru verze 9.0. a vyssi.

Clanek Il. 3.5 se zcela rusi

Dosavadni €lanek Il. 3.6 (nové 3.5) se méni nasledujicim
zplsobem

Pro ovéfeni nastaveni pocitace a prohlize€e pro pouzivani aplikace
MojeBanka, MojeBanka Business MojePlatba a Expresni linka Plus je
mozné pouzit Konfiguraéniho privodce, ktery je kdispozici na
strankach www.mojebanka.cz.
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Dosavadni ¢lanek Il. 4.1 se méni nasledujicim zptsobem

Pro spravné fungovani aplikace MojeBanka, MojeBanka Business,
MojePlatba a Expresni linka Plus je nezbytny funkéni pfistup na sit
Internet (jeho zfizeni, nastaveni aprovoz si zajistuje Klient - neni
soucasti sluzby MojeBanka, MojeBanka Business, MojePlatba

Expresni linka Plus).

Dosavadni €lanek Il. 5. se méni nasledujicim zpisobem

Zabezpeceni aplikace MojeBanka, MojeBanka Business,
MojePlatba, Expresni linka Plus - komunikace, vnitini sité
Klienta a Géetnich dat

Dosavadni €lanek Il. 5.10 se méni nasledujicim zptisobem
Zabezpeceni vnitini sité Klienta pfi pfistupu na sit' Internet si zajistuje
Klient a je nezavislé na aplikaci MojeBanka, MojeBanka Business.
MojePlatba a Expresni linka Plus.

Dosavadni ¢lanek lll. se méni nasledujicim zptisobem

Technické podminky pro doplnék sluzby MojeBanka
Business — Pfimy kanal

Clanek Ill. 4.1 se zcela rusi

Dosavadni ¢lanek lll. 4.2. se nové oznacuje jako ¢lanek Ill.
4.1.

Dosavadni Clanek Ill. 4.3 se zcela rusi

Dopliiuje se novy c¢lanek lll. 4.2.

Pokud jsou pouzivany restrikce pro pfistup a komunikaci s Internetem
(proxy, firewall), je nutné povolit https://*.mojebanka.cz.

Dosavadni Clanky lll. 4.5 a 4.6. se zcela rusi

Dosavadni €lanek lll. 4.7. se nové oznacuje jako ¢lanek lll.
4.3.
Dosavadni €lanek IV. 3.2. se méni nasledujicim zptisobem
Aplikace Profibanka je podporovana pro nasledujici prohlizece:

. MS Internet Explorer ve verzi 6.0

. MS Internet Explorer ve verzi 7.0

. MS Internet Explorer ve verzi 8.0

. MS Internet Explorer ve verzi 9.0

s podporou 128 bitového Sifrovani (instalaéni program
nainstaluje MS IE %90 8.0, pokud jiz neni nainstalovan MS IE 6.0.
nebo vyssi). Doporucena je verze MS IE 8.0.

Clanek IV 3.8. se zcela rusi
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Dosavadni ¢lanek IV. 3.9. se nové oznacuje jako ¢lanek IV.
3.8.

Clanek IV. 4.1 se zcela rusi

Dosavadni ¢lanek IV. 4.2. se nové oznacuje jako ¢lanek IV.
4.1.

Dosavadni Clanky IV. 4.3 a 4.4. se zcela rusi

D o s . £ x

Doplnuje se novy ¢lanek IV. 4.2.

Pokud jsou pouzivany restrikce pro pfistup a komunikaci s Internetem
(proxy, firewall), je nutné povolit https://*.mojebanka.cz.

Dosavadni ¢lanek IV. 4.5. se nové oznacuje jako ¢lanek IV.
4.3.

Dopliiuje se novy ¢lanek V.

1. PoZadavky na hardware a software

1.1__Mobilni telefon s operacnim systémem Android 2.1 a vy$8i,
iPhone iOS 4 a vy388i nebo mobilni telefon s internetovym
prohlize¢em s JavaScript, nativni prohlize¢ OS Android ve verzi
2.1 a vy$$i, iOS ve verzi 4 a vy$$i , Symbian”3, Windows Phone 7
a Bada, pfipadné prohlizece zaloZené na renderovacim jadru
WebKit alespori verze 533.

1.2 Sluzby Klientské linky pro sluzbu Mobilni banka 2 jsou
poskytovany na tel. Cisle +420 955 551 552 a e-mailu
mojebanka@kb.cz

2. PozZadavky na komunikaci

2.1 Pro spravné fungovani aplikace Mobilni banka 2 je nezbytny
funkéni pristup k datovym sluzbam (jeho zfizeni a provoz si
zajiStuje Klient u svého mobilniho operatora - neni soucasti

sluzby Mobilni banka 2).

3. Zabezpeceni aplikace Mobilni banka 2

3.1 O aktivaci sluzby je mozno zazadat pres sluzbu MojeBanka nebo
MojeBanka Business. Podminkou zfizeni sluzby Mobilni banka 2
je, ze uzivatel ma aktivni sluzbu MojeBanka nebo MojeBanka
Business.

3.2  Veskera komunikace probiha v protokolu SSL (SSL — Secure
Socket Layer). Veskera data jsou Sifrovana silnym symetrickym
Sifrovacim algoritmem a to standardné s vyuzitim 128-bit
Sifrovaciho klice — Sifrovaci kli¢ je jedine¢ny-platny pro dané
pfipojeni k serveru Banky.

Dosavadni €lanek V. se nové oznacuje jako ¢lanek VI . a
¢lanek V. 1. (nové VI. 1.) méni se nasledujicim zptisobem

Seznam podporovanych &tecek Eipovych karet pro aplikaci MojeBanka,
MojeBanka Business a pro Aplikace Profibanka a PFfimy kandl je

uveden na adrese: www.mojebanka.cz. Pedperované Podporovana
verze Cryptoplusset je pouze +-+1-441-1.45a1.1.46. 2.0.48.
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Dosavadni ¢lanek VI. se nové oznaéuje jako ¢lanek VII. A 1 mésic _pred datem jejich ucinnosti, s vyjimkou zmén datového
méni se nasledujicim zptisobem formatu, které oznamuje nejpozdéji 3 mésice pred datem jejich
ucinnosti.

O novych Technickych podminkach s uvedenim jejich dcinnosti a
odkazem na né (s mozZnosti jejich ziskani) je Klient informovéan
prostrednictvim vyvésky pred prihlaSenim do prislusné aplikace a na
webovych stréankach Banky.

Poskytovani _sluZzeb bude probihat dle aktualizovanych Technickych
podminek.

Klient je povinen akceptovat Technické podminky po celou dobu trvani
smluvniho vztahu vzniklého na zakladé smlouvy o poskytovani

prisludné sluzby, jinak Banka nemuZe garantovat kvalitu sluZeb.

Pojmy s velkym pocatecnim pismenem jsou v téchto Technickych
podminkach uzivany ve vyznamu uvedeném v Podminkach vydanych
Bankou pro prislu$né sluzby.

Tyto Technické podminky nahrazuji Technické podminky ze dne
5.11.2011.

Tyto Technické podminky nabyvaji ucinnosti mezi daty 26.5.2012 a
31.7.2012, a to dnem, ktery bude Klientovi sdélen nejméné 7
kalendarnich dnt predem zptsobem _sjednanym pro sdélovani
informaci o zméné Technickych podminek.

Banka je opravnéna jednostranné zménit Technické podminky. O

zméné Technickych podminek informuje Banka Klienta nejpozdéji

V pfipadé Vasich dotazl nebo potfeby dodate¢nych informaci tykajicich se pfipravovanych zmén mate moznost obrétit se na svého
bankovniho poradce &i na Klientskou linku 800 152 152.

S uctou

Vase Komercéni banka
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